[”'] pagella politica ': ACTA

Fact-checking e

social media

Boves / Giovanni Zagni
21 febbraio 2025 Direttore, Pagella Politica/Facta



Raccogliamo le idee



PERCHE NE PARLIAMO



Un tema pressante.

Perche parliamo di disinformazione?

Meta

More Speech and Fewer
Mistakes
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Perche parliamo di disinformazione?

Un tema pressante.
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Comunicat de presa

04 decembrie 2024 f Facebook

Presedintele Romaniei, Klaus Iohannis, a fost de acord cu declasificarea, potrivit legii, la solicitarea institutiilor emitente, a
informatiilor prezentate de Serviciul Roman de Informatii, Serviciul de Informatii Externe si Ministerul Afacerilor Interne in

YW Twitter
cadrul sedintei Consiliului Suprem de Aparare a Tarii, din data de 28 noiembrie 2024.

Totodata, precizam ca Hotararea adoptata de membrii CSAT in sedinta din data de 28 noiembrie 2024 a fost transmisa, la B4 Adresa de e-mail
finalul sedintei, Serviciului Roman de Informatii, Serviciului de Informatii Externe, Ministerului Afacerilor Interne,

Serviciului de Telecomunicatii Speciale, Autoritatii Electorale Permanente, Biroului Electoral Central, Parchetului de pe langa




Qualche esempio: gennaio 2025.

Perche parliamo di disinformazione?

“ Ortigia-PR &

! @OrtigiaP

FUOCO CATARTICO??? Hollywood il
cuore del cinema, ma anche della
trasgressione, del compromesso, della
pedofilia, del satanismo BRUCIA .. le
magioni delle stars rase al suolo..
miliardi di immobili svaniti..

E non hanno acqua per spegnere il
fuoco....

3:40 PM - 9 gen 2025 - 54.976 visualizzazioni
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@molumbe @Michele Arnese
@a_meluzzi @RadioRadioWeb
@BarbaraRaval @fdragoni
@maiameraime @madforfree @folivet
@AlbertoContri @boni castellane
@barbarab1974 @CathVoicesITA
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Perche parliamo di disinformazione?

Qualche esempio: febbraio 2022.
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Non da molto tempo, in realta.

® Fake news
Argomento

Tutto ilmondo ¥

Interesse nel tempo

2004 - Presente ¥

- A e i e

Tutte le categorie ¥

+ Confronta

Ricerca Google ¥

Da quando parliamo di disinformazione?
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Da quando parliamo di disinformazione?

[’anno fatidico.
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DI CHE COSA PARLIAMO



Si1 fa presto a dire disinformazione...

Proviamo a fare un po’ d’ordine.

HARMFUL

Mis-Information Dis-Information Mal-Information

False Connection False Context Leaks

Misleading Content Imposter Content Harassment
Manipulated Content Hate speech
Fabricated Content




Si1 fa presto a dire disinformazione...

Ce n’e davvero per tutti i gusti.

FIRSTDRAFT 7 TYPES OF MIS- AND DISINFORMATION
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harm but has potential information to frame an
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Figure 1: 7 Types of Mis- and Dis-information (Credit: Claire Wardle, First Draft)




Una ricerca e un monitoraggio recente.

Figure 2: Reconfigured vs fabricated misinformation

lll Reconfigured I Fabricated I Satire/parody
Misleading False Manipulated Fabricated Imposter

content context content content content

| | | | |

59% are reconfigured 38% are fabricated

Figure 2 shows the proportion of reconfigured (N=133) and fabricated (N=86)
misinformation in the sample (N=225) and the types of misinformation that o
constitute both reconfigured and fabricated misinformation. ‘
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Al GENERATED DISINFO INCREASES

After months of very low percentages, disinformation using content generated by Al tools increased and it was
around 4% in November (57 articles out of 1.354). Even if the figure is not particularly significant from a quantitative
perspective, there are some worrying developments, with false stories becoming more insidious.

Amid the false information circulated in November, some are worth highlighting: an Al-generated audio with the voice
of Valerii Zaluzhnyi, head of the Ukrainian Armed Forces (see slide n. 6); Al-generated images purporting to show
migrants at the Finnish border wearing expensive jackets (see slide n. 6); a deepfake of former Czech Prime Minister
Andrej Babis talking about miraculous investments; and generated images used to depict climate activists

as hypocritical.

In some cases, the fact that
Al-generated content is often
challenging to detect confuses
people and leads them to question
more and more real material as
being deepfakes.




Per saperne di piu
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COME SIAMO ARRIVATI FIN QUI?



Una crisi di modells...

Il giornalismo tradizionale non se la passa benissimo.

Cosa Hanno Acquistato Online gli Italiani nel 2023

La Readership dei Quotidiani nel Giorno Medio

Abbligliamento

Articoli per la Casa e il Giardinaggio
Film/Serie in Streaming o Download
Libri, Giornali, Riviste Cartacei
Cosmetici

Device Tech
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Articoli Sportivi
Giocattoli/Articoli per Infanzia
Farmaci o Integratori Alimentari
Food Delivery

/2014 11/2015 111/2016 /2017 111/2018 111/2019 111/2020 11/2021

Musica in Streaming o Download

Prodotti per la Casa o Igiene Personale

Prodotti Alimentari o Bevande

TV, Stereo, Elettrdomestici

Videogames

E-Book, Giornali o Riviste Online

Software

Dati: ISTAT - https://bit.ly/3TR8Tib

Base 51,7 Milioni Italiani Over 14
Elaborazione: DataMediaHub




I media hanno un serio problema: la fiducia.

TRUST IN NEWS
HAS DROPPED

AGAIN AFTER A
PANDEMIC PEAK

Una crisi1 di1 iducia...

TRUST IN NEWS WORLDWIDE
(in % of population, 2019-2022)

49

42

38

2019 2020 2021 2022

‘ Trust in news | use ' Trust in news overall




Una crisi1 di1 iducia...

E i nuovi media anche di piu.

MOST TRUSTED MEDIA

(Net Trust Index 2022)

RADIO IS THE
MOST TRUSTED

MEDIUM
ACROSS EUROPE

Written press

Internet

‘ Social networks

Country not included




Una crisi1 di1 iducia...

E i nuovi media anche di piu.

LEAST TRUSTED MEDIA
(Net Trust Index 2022)

SOCIAL
NETWORKS

ARE BY FAR
LEAST TRUSTED

Written press
Internet

@ social networks

Country not included




I meccanismi dei social network

Alcuni modi di1 funzionamento dei social network non aiutano.

¢ Piu un'informazione e ripetuta, piu ci appare vera.
e La credibilita e rafforzata dalle reazioni positive, diminuita da quelle negative;
e GIli algoritmi ci espongono a contenuti con cui siamo d’accordo (filter bubbles);

e Si aiuta la polarizzazione degli utenti (meno discussioni con chi e in disaccordo).



I fatti non sempre cambiano le opinioni

Ci sono anche pregiudizi cognitivi che contribuiscono.

e Ragionamento motivato: tendenza a giungere a conclusioni sulla base di prove che

corrispondono a convinzioni preesistenti.
o Resistenza a prove contrarie; adozione delle favorevoli.

o Rifiuto delle prove provenienti dalla fazione opposta anche a costo di negare I’evidenza.

o Piu forte in chi e piu informato.



[’analfabetismo emozionale

Piu siamo preoccupati per qualcosa, piu ci sembra importante. I motivi:
e Rapporto difficile con 1 numerti;

e (i concentriamo sulle informazioni negative (negativity bias);
e Difficolta a notare 1 miglioramenti lenti, impressione di un peggioramento, idealizzazione del passato.

Per quanto di tua conoscenza, qual é la percentuale di immigrati sul totale della popolazione in Italia?
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Figura 2: Percentuale di immigranti reale e percepita rispetto alla popolazione totale (%)
Fonte: Eurostat, 2018




Chi diffonede 12 disinformazione?

Da grandi poteri etc. etc.: la teoria del “superspreaders”

Figure 3: Top-down vs bottom-up misinformation

. Top down - Bottom up

Share of total sample (both social and traditional media content)

oShare of engagements (within social media content) 0

69%

0 25 50 15 100 %

The first bar shows the share of content that was produced or shared by prominent persons in the
whole sample (N=225).

The second bar shows the percent of total social media engagements of content from prominent
persons out of the sub-sample of social media posts with available engagement data (N=145). > OXFORD
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N Meta

Che cosa fanno le piattaforme?

Il programma di fact-
checking indipendente di
Meta

Come lavorare con fact-checker indipendenti
certificati IFCN che individuano, controllano e
valutano la disinformazione virale su Facebook,
Instagram e WhatsApp.



Che cosa fanno le piattaforme?

Segnala

Perché stai segnalando questo post?

Non mi piace

Bullismo o contatto indesiderato

Suicidio, autolesionismo o disturbi alimentari
Violenza, odio o sfruttamento

Vendita o promozione di articoli soggetti a restrizioni

Nudo o atti sessuali

Truffa, frode o spam

Informazioni false

Segnala come illegale




Che cosa fanno le piattaforme?

QuEstolelilvicelcapoldei vigiliy

del fuoco'dellalCalifornia, giusto
s Per la vostrajinformazione. Sl

—

Le note suggeriscono delle informazioni contestuali o
da mostrare insieme al post

@ Necessita di ulteriori valutazioni 1h - Visualizza dettagli
¢> Non visibile su X

Il ruolo di vice capo dei vigili del fuoco della California viene svolto da Anale Burlew,
una donna. Il video mostra, invece, un ballerino.

Il ballerino si chiama Kouadio Davis e fa parte di una compagnia di balletto di New
York.

https://www.open.online/2025/01/14/falso-video-vice-capo-vigili-fuoco-
california-fc/



dJ* TikTok

Che cosa fanno le piattaforme?

Segnala

Disinformazione

Comportamento ingannevole e spam

Beni e attivita regolamentati

Frodi e truffe

Condivisione di informazioni personali

Segnala contenuti illegali




Un esempio recente

//bit.ly/md-ex-01

https



Un esempio recente



https://www.tiktok.com/@giovanni.brugnoli/video/7468344090464161046

Un esempio recente

Oxford, 6 giugno 2015



https://www.youtube.com/watch?v=HV_bD3xQG9Y&t=1816s

Un esempio recente

Washington (D.C.), 15 settembre 2015


https://www.youtube.com/watch?v=Y4UP6nRMuGs&t=450s

Un esempio recente

2002

72-year-old Buzz
Aldrin punches a
moon landing

conspiracy theorist
in the face

Photo Credit: NASA




CHE COS’E UNA CAMPAGNA COORDINATA?



Il caso della Romania
Novembre-dicembre 2024

Risultato del primo turno delle elezioni presidenziali, 24 novembre 2024.

Calin Georgescu, Ind. | 77457
Elena Lasconi, USR 19.17%

Marcel Ciolacu, PSD 19.14%

George Simion, AUR

Nicolae Ciucg, PNL 8.78%

Mircea Geoana, Ind. 6.32%



Il caso della Romania
Novembre-dicembre 2024

Comunicato della presidenza della Repubblica, 4 dicembre 2024.
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Comunicat de presa

04 decembrie 2024 f Facebook

Presedintele Romaniei, Klaus Iohannis, a fost de acord cu declasificarea, potrivit legii, la solicitarea institutiilor emitente, a
informatiilor prezentate de Serviciul Roman de Informatii, Serviciul de Informatii Externe si Ministerul Afacerilor Interne in , Twitter

cadrul sedintei Consiliului Suprem de Aparare a Tarii, din data de 28 noiembrie 2024.

Totodata, precizam ca Hotararea adoptatd de membrii CSAT in sedinta din data de 28 noiembrie 2024 a fost transmisa, la 34 Adresa de e-mail
finalul sedintei, Serviciului Roman de Informatii, Serviciului de Informatii Externe, Ministerului Afacerilor Interne,
Serviciului de Telecomunicatii Speciale, Autoritatii Electorale Permanente, Biroului Electoral Central, Parchetului de pe langa
Inalta Curte de Casatie si Justitie, Ministerului Justitiei si Autorititii Nationale pentru Administrare si Reglementare in
Comunicatii pentru a intreprinde de urgentd demersurile necesare, conform competentelor legale, in vederea clarificarii

aspectelor prezentate in sedinta CSAT.
Va prezentam in anexa documentele declasificate:

Document CSAT Ministerul Afacerilor Interne

Document CSAT Serviciul de Informatii Externe

Document CSAT Serviciul Roman de Informatii I

Document CSAT Serviciul Roman de Informatii II

Document CSAT Serviciul de Telecomunicatii Speciale




Il caso della Romania
Novembre-dicembre 2024

Documenti desecretati delle autorita rumene, 4 dicembre 2024.

In Romania, campania de promovare a celor 3 hashtag-uri
. Utilizarea TikTok pentru cresterea notorietétii lui Calin (#echilibrusiverticalitate, #prezidentiale2024, #unliderpotrivitpentrumine) a fost
REORGESCY | initiata prin intermediul aplicatiei - de catre agentiile
Ascensiunea acestuia in sondajele de opinie a fost determinata de o campanie _ Scopu' prezentat al campaniei viza cresterea nivelului de
coordonata de crestere a popularitatii, amplificata cu 2 saptamani inainte de data . . " . o G oo "
constientizare cu privire la importanta participarii la vot.

scrutinului, in special pe platforma TikTok, care a reusit sa ii asigure victoria in

primul tur, cu 22,94%.

Calin GEORGESCU se afla la un nivel de notorietate foarte scazut cu cateva saptamani inainte de

Interval orar

scrutin. in sondaje din perioada°3OA octombrie -. 5 noi.embrie asupra it‘!tenti(-?i de vot, candidatul Calin o Numér PV-uri
ol A A L gt o (ora Romaniei)
10.6%. inainte de 21 64
—_— 21-22 3463
‘ 134.9K 22M 741 oo 2324 3847
— 0-1 1172
o | 1-2 727
- - 2-3 458
| ATy 3-4 229
= g 5-6 69
—,,.ee———— - 6-7 41
— - P 7-8 32
. - S 4-5 148
dupa 8 29
TOTAL 20059

Toate versiunile proceselor-verbale fotografiate in sectiile de votare, scanate
sau generate de sistem au fost publicate pe site-ul prezenta.roaep.ro.




Il caso della Romania
Novembre-dicembre 2024

Informazioni raccolte dalle autorita rumene:

e circa 25.000 account pro-Georgescu si sono attivati su TikTok solo due settimane prima del voto;

e intermediari hanno reclutato influencer per partecipare alla campagna:
o pagati circa 80€ per post per ogni 20.000 follower

e promozione di hashtag specifici (“equilibrio e verticalita”)

— Annullamento del primo turno delle elezioni il 6 dicembre 2024, con nuove elezioni previste
per maggio 2025



Nuovi esempi

m ggiﬁefﬁﬂ,y Startseite Themen Faktencheck Projekte Uber uns Newsletter UNTERSTUTZEN
Gesellschaft

FACT-CHECKING

Influence operation exposed: How Russia
meddles in Germany’s election campaign

A CORRECTIV investigation has uncovered that a Russian disinformation campaign
established around 100 fake websites ahead of Germany’s general election. Their
purpose: to influence the election campaign due to take place in February. In
several cases, these sites have already been used to discredit German politicians.

von Alexej Hock, Max Bernhard, Till Eckert, Sarah Thust
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